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Abstract of EP 0 875 852 A 

A chip card comprises a semiconductor chip with a microcontroller circuit. The 
microcontroller circuit has a program memory that is embodied as a flash 
memory. In a preferred embodiment other memory types (ROM, EEPROM) can 
be additionally provided as program memories. Using a flash memory as program 
memory has the advantage that stored program data can still be changed after 
completion of the manufacturing process. 
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(54) Chipkarte mit Mikrocontrollerschaltung 

(57) Es wind eine Chipkarte rnit einem eine Mikro- 
controllerschaltung aufweisenden Halblelterchip bes- 
chrieben. Die Mikrocontrollerschaltung weist als Pro- 
grammspeicher einen Flash-Speicher (FS) auf In vor- 
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teilhafter Weise kOnnen auch andere Speicherarten 
(ROM, EEPROM) zusatzlich als Programmspeicher 
verwendet werden. 
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Beschreibung 

Durch den Einsatz von Mikrocontrollern in irrtegrier- 
ten Schattungen fur Chipkarten kann die Sicherheit der 
in der Karte gespeicherten oder durch die Karte zu ver- 5 
arbeitenden Daten wesentiich erhCht werden. Die 
Mikrocontrollerschaltung arteitet ein zumindest teil- 
weise in der Karte gespeichertes Programm (z.B. 
Betriebssystem und Anwenderprogramme) ab. Zur 
nicht-fluchtigen Speicherung dieses Programmes wur- 10 
den bisher ROM-und EEPROM-Schaltungen eingesetzt 
(siehe zB. Produktschrift der Fa. Philips "ICs for Chip 
Cards. 07/96) 

ROM-Schaltungen haben den Nachteil, daB die 
Oaten wahrend der Fertigung durch einen Masken- is 
schritt festgelegt werden und nachtraglich nicht mehr an 
neue Anforderungen angepasst werden kOnnen. Neben 
der Unver&nderlichkert der Daten weist dieses Verfah- 
ren einen weiteren Nachteil auf: Die Daten mussen 
schon sehr fruh vor dem Liefertermin der Karte verfug- 20 
bar sein. Damit wind die Reaktionszeit und Time to Mar- 
ket deutlich reduziert. 

EEPROM-Schattungen kOnnen zwar wieder 
gelOscht und mrt neuen Daten beschrieben werden. Sie 
haben jedoch den Nachteil eines groBen Fiachenbe- 25 
darfs und damit hoher Chipkosten. 

Die Aufgabe vorliegende Erfindung ist es daher, 
eine Chipkarte mit Mikrocontrollerschaltung anzuge- 
ben, die diese Nachteile vermeidet 

Die Aufgabe wird dadurch gelOst, daB die Mikro- 30 
control lerschartung einen Flash-Speicher als Pro- 
grammspeicher aufweist Vorteilhafte Weiterbildungen 
der Erfindung ergeben sich aus den Unteranspruchen. 

Die Erfindung beschreibt die Einfuhrung eines 
Flash-Speichers als Programmspeicher, der bei Weiner 35 
Fiache und damit kostengunstiger Herstellung die 
mehrfache Anderung der Daten nach AbschluB des 
Herstellprozesses erlaubt. Weiterhin wird der Einsatz 
einer derartigen Chipkarte fur multifunktionale Anwen- 
dungen beschrieben. 40 

Die Erfindung wird nachfolgend anhand von Aus- 
fQhrungsbeispielen mit Hiffe von Figuren ndher eriau- 
tert. Dabei zeigen 

Figur 1 ein Blockschaltbild einer ersten erf indungs- 45 
gemaBen Mikrocontrollerschaltung und 

Figur 2 ein Blockschaltbild einer zweiten erwerter- 
ten Ausfuhrung. 

In Fig.1 ist das Blockschaltbild eines erf indungs- so 
gemaBen Mikrocontrollerschaltungs fur Chipkarten dar- 
gestellt Ein Mikroprozessor MP ist mit einem Flash- 
Speicher FS als Programmspeicher verbunden. Die 
Schaltung enthait kein ROM. Der Flash-Speicher ist in 
. besonders vorteilhafter Weise ein Flash-Speicher mit 55 
Programmierung durch den Fowler-Nordheim-Effekt. 
Bei dieser Art der Programmierung wird im Gegensatz 
zur Programmierung mit dem Hot-Electron-Effekt sehr 



wenig Strom verbraucht. was eine leistungssparende 
Schaltung ermOgiicht. Ebenso ist die Gefahr der Aus- 
spahung von Daten durch Messung der Stromauf- 
nahme weitgehend ausgeschlossen. 

Weiterhin vorteilhaft ist der Einsatz eines Flash- 
Speichers mit negativer Programmierspannung auf 
dem Controlgate wie er in der Druckschrift "A 0.5jim 
CMOS Technology for Multifunctional Applications with 
Embedded FN-Flash Memory and Linear R and C 
Modules" von R. Heinrich, W. Heinrigs, G. Tempel, J. 
Winneri, T. Zettier, in Proc. of the International Electron 
Devices Meeting (IEDM) 1993, p. 445-448 beschrieben 
wird. Bei einem derartigen Speicher kann die positive 
Spannung im Draingebiet der Speicherzellen auf Weine 
Werte (z. B. 5V) begrenzt werden, was die Miniaturisie- 
rung der Schaltung erlaubt. Das wiederum ergibt einen 
Kostenvorteil. 

Der Doppelpfeil in Fig. 1 deutet die wechselseitige 
Ubertragung von Daten und Steuersignalen zwischen 
dem Mikroprozessor MP und dem Flash-Speicher an. 
Der Flash-Speicher kann in dieser Konfiguration auch 
zur Zwischenspeicherung von Daten genutzt werden. 
Hier ist zu beachten, daB die zwischenzuspeichernden 
Daten in einem anderen Block als die Programme 
abgelegt werden mussen, da vor jeder Schreibopera- 
tion ein GesamtlOschen des Blocks erfolgen muB. Die 
Corrtrollerschaltung verfugt weiterhin uber ein RAM zur 
schnellen f luchtigen Speicherung von Daten. Der als I/O 
bezeichnete Input/Output-Block steht entweder fur Pad- 
Bngabe und Ausgabeschaltungen (z. B. serielle 
Schnittstelie und Pad-Treiber) oder fur drahtlose Ein 
und Ausgabeschaltungen (z.B. RF-DatenObermittlung) 

In Fig. 2 ist eine stark erwerterte Ausfuhrung der 
Erfindung dargestellt. Die Schaltung enthait wie bereits 
bei Fig. 1 beschrieben einen Mikroprozessor MP, einen 
Flash-Speicher FS, ein RAM und eine I/O Schaltung. 

Im Gegensatz zu Fig. 1 ist hier jedoch zusatzlich 
ein ROM vorhanden. Dieses ROM kann Programmda- 
ten speichern, welche niemals oder nur sehr serten 
geandert werden mussen, wie z.B. Basisroutinen. Die 
Chipkarte arbeitet somit teilweise mit Programmdaten 
aus dem ROM und teilweise mit Programmen aus dem 
Flash-Speicher. 

Weitere Bestandteile der Schaltung sind ein 
EEPROM und ein Kryptokoprozessor KP. Das 
EEPROM kann zur nichtf luchtigen Zwischenspeiche- 
rung von Berechnungsdaten genutzt werden. Durch die 
Programmier- und LOschbarkeit in kleinen Einherten (z. 
B. Byteweise) ist dieser Vorgang im EEPROM efPizien- 
ter als im Rash. Der Kryptokoprozessor dient der Ver- 
schlusselung und Errtschlusselung von Daten fur 
Hochsicherheitsanwendungen. Der Prozessor kann 
hierfur z.B. einen asymmetrischen Verschlusselungsal- 
gorhitmus ausfOhren. Der Koprozessor KP ermOglicht 
durch seine besondere Struktur die Ausfuhrung der 
Berechnung in einer wesentiich kurzeren Zeit als dies 
mittels des normaien Prozessors mdglich ware. 

Der Einsatz eines Flash-Programmspeichers 
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eriaubt wie bereits erwflhnt die nachtragliche Modifika- 
tion der Programme. Das ermOglicht die muttifunktio 
nale Nutzung der Chipkarte. So kann z.B. beim 
Ausgabezeitpunkt der Karte ein Teil des Flash-Spei- 
chers mrt einern Anwenderprogramm belegt werden. s 
Dieses Anwenderprogramm kann durch einen LOsch- 
und Neuprogrammierschritt durch ein anderes Pro- 
gramm oder z.B. eine neue Version der bestehenden 
Software ersetzt werden. Werterhin kOnnen ein Oder 
mehrere weitere Anwenderprogramme hinzugeladen 70 
werden. Liegen diese Programme im gleichen LGsch- 
block wie das erste Programm, so muB auch das erste 
Programm neu nachgeladen werden. Liegen die neuen 
Programme in anderen BlOcken des Flash-Speichers, 
so bleibt das erste Programm unverandert bestehen. 75 

Die wesentlichen Vorteile der Erfindung bestehen 
in hoher Fiexibilitat, schneller Reaktionszeit (Time to 
Market) und geringer Chipfldche, wodurch solche 
Mikrocontroller kostengunstiger sind. 

20 

Patentanspruche 

1. Chipkarte mit einem eine Mikrocontrollerschaltung 
aufweisenden HaJbleiterchip, 

dadurch gekenzeichnet, 25 

daB die Mikrocontrollerschaltung einen Flash-Spei- 
cher (FS) als Programmspeicher aufweist. 

2. Chipkarte nach Anspruch 1 p 

dadurch gekennzeichnet, 30 
daB die Mikrocontrollerschaltung zusdtzlich ein 
ROM als Programmspeicher aufweist. 

3. Chipkarte nach einem der Anspruche 1 oder 2, 
dadurch gekennzeichnet, 35 
daB der Flash-Speicher mittels des Fowler-Nord- 
heim-Effekts programmier- und lOschbar ist. 

4. Chipkarte nach einem der Anspruche 1 bis 3, 
dadurch gekennzeichnet, 40 
daB der Flash-Speicher mittels negativer Program- 
mierspannung am Controlgate einer Flash-Spei- 
cherzeile programmierbar ist. 
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